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الإهداء 


تعبيرآ عن تشجيعي للنهج المتبع في إدارة شركة فوماكو 0۳٥.0ء-2٣٥f‏ 
لتطوير مهارات موظفغيها. هذا النهج الذي ينعكس ربجا للموظغين و الشركه 
معا فعندما تتبنى الشركة هذا الأسلوب و تتكلف نقدآً ووقتاً» تبني روح انتماء 
اللموظف لها و تنشر حو من التقة حول مستقبل الموظف فيهاء و تضعه في 
حالة استقرار نفسي. يدفعه لاعتبار الشركة حزءآ من انجازاته الخاصةء الأمر 
الذي ينعكس تطويرآ مستمرآ في العمل و إخراحا للابداع لدى العاملين»ء 
فالابداع هو اهم ما ترتكز عليه الشركات الحديثة في عصرنا هذا لتستمر. 

من هذا المنطلق و إيمانآ مني أن هذا التطور النوعي لم يكن ليتم لولا متابرة 
الأخ حمزة حلباوى و دعم المدير العام الحاح أسامة حلباوي المستمر » أهدي 
اليهم هذا العمل البسيط الذي ترحمنته بتصرف من دليیJل‏ رة Kasper SkJ‏ 
المختصة بİÎمj‏ eaJ|lعlaglتٽت ."Your Guide To Stopping Cybercrime"‏ 
راحيا أن يستفيد منه كل من يستخدم شبكة الإنترنت لتطوير عمله و بناء 
مجتمع متطور, 


الطبعة الأُولی ۲٠۰۰۹‏ 


دليلك لتكون آمنا على الإنترنت 


ماذا يقدم لك هذا الدليل 
هل الأمر خطير ؟ 

ماذا تفعل البرامج الضارة؟ 

هجوم الهكرز 

كيف احمي نفسي من البرامج الضارة و هجمات الهاكرز؟ 
ما هو الاحتيال؟ 

كيف احمي نفسي من عملية احتيال؟ 

هل يصيب الضرر ملفاتي من البرامج الضارة؟ 

كيف احمي نفسي من برامج الابتزاز 

ما هي برامج الاتصال الغشاشة؟ 

كيف احمي نفسي من برامج الاتصال الغشاشة؟ 

كيف احمي شبكة الاتصال اللاسلكية؟ 

ما هو "السبام" 2۳م>؟ 

كيف احمي نفسي من "السبام"؟ 

ما أهمية كلمة السر؟ 

كيف استعمل أفضل كلمات المرور؟ 

كيف ابقي أولادي بأمان على الانترنت؟ 

كيف تصرف في حال تم اختراق جهازي؟ 


ا ل ف ال الل هة 
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ماذا يقدم لك هذا الدليل 


إن هدف هذا الدليل أن يساعدك أن تحمي نفسلك من الهحجمات على 
ا م ا _- الل اال اا 0 ا ا 
اللصوصء الاحتيال» و المزيد ... أكثر من أي وقت مضى و أكثر تطوراً من ذي 
قبل هناك أشخاص سيئون يصممون على سرقة هويتك الإلكترونية و جمع 
N CTC COCO NUL‏ 
اا ا ا ا ا لا ا ا ا ا 
CNS SY I ON IE NN‏ 
تجرية خالية من القلق و منتجة و ممتعة. 


هل الأمر خطير؟ 


MM‏ الأولى التي توصل بها جهازك 


ا E E‏ اا 
السائب فهو لقمة سهلة لللصوص. فالجهاز 
الغير محمي يوجه دعوات مفتوحة إلى 
المبرمين الخبناء وجرانمهم مذ ناتوان 
ا لل ا اا 0 
هدفها التخريب» لا شكل اجتماعي لهاو 
كانوا يستغلون تغرات البرامج و جهل الناس 
lM CN‏ 
N‏ ف کد الم اه 
كانت معظم البرامج الضارة فيروسات و ديدان. أما اليوم هناك تهديد أعظم 
Sd CN. DI NN NCO aS yS‏ 
ا ل الل د د ل دند اا ا هو ا ا 
مثل كلمات الس رقم بطاقات الفيزاء الخ.. أكثر البرامج الضارة اليوم "أحصنة 
N COE MN ION U N‏ 1 
يسجل كل كبسة تضغفطها على لوحة المفاتيح» و أخرى تأخذ لقطة لشاشتك 
عندما تدخل حسابك المصرفي أونلاين» و بعضها ينشأ اتصال بين جهازك و 
جهاز لص بعيد. و أخرى تقوم بتنزيل برامج ضارة أخرى. على كل حال» هم 
N Ece IE ENC CO I‏ 
لسرقة مالك فيما بعد. هذه الهجمات لم تصبح فقط أكثر تطورآ بل حجمها ينموء 

هناك حوالي 17000 تهديد جديد كل يوم, أي ما يقارب ١١‏ هجوم كل دقيقة. 


الطبعة الأُولی ۲٠۰۰۹‏ 


ماذا تفعل البرامج الضارة Malicious programs‏ 


مسل الامج الا ك الت امج الصارة ع ممت 
الوظائف المعينة» فهم مقيدون بالضبط كاي 
برنامج آخر. ما یقومون به هو بالضبط ما قام 
مبرمجهم بكتابته لهم. العديد من الفيروسات 
افدر كاتتك ومو ممة عال الا ار 
بسرعة» سبب بعضها آتارآً جانبية غير 
مقصودة كنتيجة البرمحة السيئة لهِاء أي 
عدو لال رسا مسا حف ماعات ان آل د 
انات من الممگی ان بگوتوا مصدر ازاج أو 
س لخسارة انات حم حال جمع انات ل عملمها قى المحمم االنالى 
الأمور مختلفة اليوم البرامج الضارة تتم برمجتها لهدف سرقة معلوماتك. لذلك 
العديد من برامج "أحصنة طروادة" مدعومة ببرامج تجسس يتم تركيبها على 
جهازك خلسة منك بدون معرفتك أو موافقتك. لذلك فهم يراقبون عملك يوماً 
بعد يوم. هم حريصون للغاية بإخفاء مسار دخولهم لذلك هم يستعملون برامج 
تمي 06 ۲00 . لغلك كال شیو عندك سعمل بسلاسة و انت لبس الحراك 
اتی فكرة عن وجود مشكلة لديك. اليوم برامج التجسس تزرع بجهازك خلسة 
> بدون علمك او موافقتك. و تجمع معلومات شخصية عنك بشكل صامت. 


هجوم الھكرز Hackers‏ 


N TT 
سکن می الات اط الک ال ہجیء و الت‎ 
الغير مستغرب بانها تحتوي على اخطاء تعرفق‎ 
ا اتف ااال حف قدو الا عا‎ 
لصوص الكومبيوتر "الهكرز" لاقتحام الأنظمة» و‎ 
تستعمل ايضا من قبل مبرمجي البرامج‎ 
الضارة لتشغيل برامجهم بشكل اوتوماتيكي‎ 
علی جمارك. اجان تعمل کلہة رھک"‎ 
للالالة على مبرمج ذكي. اليوم يتم‎ 
Ld SC TS 
Cc e O 
أن رة سارف الك رى دمه اجام حار‎ 
عادي او کی شبكة كومبيوتر كبيرة. و عندما‎ 
يملك صلاحية الوصول» يقوم على الفور بتركيب برامج ضارة. و يسرق معلومات‎ 
و يستغل اجهزتك لينشر منها رسائل "سبام". كما يمكنه استغلال شبكة‎ 
ليقوم بإغراق موارد شبكة شركة أخرى هذا النوع من الهجوم يسمى هجوم‎ 
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رفض الخدمة )عه ااج .005S‏ الذي يؤدي بشبكة الشركة المهاجمة لعدم 
الاستجابة لطلبات جديدة . بالطبع لصوص الكومبيوتر يريدون أقصى استفادة 
من نقاط الضعف هذه ليخففوا من الجهد و الوقت لذلك يستهدفون أنظمة 
مستعملة على نطاق واسع. لهذا على سبيل المتال يركزون على نظام 
llتشغJı .Microsoft Windows‏ 


كيف احمي نفسي من البرامج الضارة و هجمات الهكرز 


هناك عدة خطوات يمكنك أن تأخذها لحماية 
حاسويك من تهديدات الانترنت» هذه بعض 
MD MT NT‏ 
خطر الهجوم: 


أحمي جهازك عبر تركيب برنامج 
حماية مختص بامن الانترنت. 

قم بتحدیثه و تجدیده بانتظام. 

قم بتنصيب رقع الأمن لنظام 
تشغيلك. إذا كنت تستعمل نظام 
مايكروسوفت أو لينكس فهذه الآلية بسيطة للغايةء أيضا لا تنسى نفس 
الأمر مع البرامج الأخرى الموجودة على جهازك. 

إذا استلمت رسالة إلكترونية مرفق معها ملف (مثل ملف وورد»إكسل 
ل قم بععح العاف العرقی ال آ16 کت عرف مرسله و ناکد اول من 
عنوان بريده الالكتروني. لا تقم أيدآً بفتح ملف مرفق من بريد "سبام" 
CENE O O EE LE O ENR EES‏ 
الفورية مٿJ Msn Messe ^g€r‏ .„ 

استعمل حساب m/s ۲30١‏ في نظام التشغيل ويندوز أو حساب 
۲ في لینکس فقط في حال کنت تريد تنصيب برنامج جديد أو تطبيق 
عرلات على الام اللا عمال البممى قم راا جسان مقعل 
بصلاحيات محدودة » يمكنك ذلك من خلال لوحة التحكم من خلال هذه 
الخطوة ستحد من قدرة البرامج الخبيثة على الوصول إلى موارد النظام 
قم بانتظام بنسخة احتياط على قرص مضغوط أو أية وسيلة تخزين 
أخرى. لذلك فعندما تقوم البرامج الخبيثة بعطب ملفاتك. يمكنك من 
اس ادا من ار هة احاط الراك 


ICN. TY 1U UT 


قم بترکیب برنامج مختص بأمن الانترنت و مضاد للفيروسات. 
قم بتركيب الرقع الأمنية. 


الطبعة الأُولی ۲٠۰۰۹‏ 


كن على حذر من البريد الإلكتروني الفير مرغوب أو رسائل المحادثة 
من الغرياء. 

E EEO 
N TM 


ما هو lJlحJlıi Phishing‏ 


الاحتيال هو طريقة لسرقة هويتك. لجمع 
E ES OT ERE ESED‏ 
"المجرمون الإلكترونيون" يرسلون لك وصلةء 
عندما تنقرها تأخذك إلى موقع الكتروني 
شكله مطابق تماما لموقع بنكك الإلكتروني 
مثلاً. ثم یحاولون خداعك کي تکتب فيه 
اسمك و كلمة مرورك و من ثم يستعملون 
هذه المعلومات لأخذ المال من حسابك 
المصرفي. نموذجيا "المجرمون الإلكترونيون" 
ورساللین عاد كو من الرساكل اة 
الإلكترونية تظهر كأنها تأتي من بنك معين أو 
مؤسسة مالية» بالطبعء العديد من الناس 
الذين يستلمون البريد الإلكتروني هذا 
ليسوا كلهم زبائن المصرق موضع الكلام. لكنه يتوقع أن يتجاوب معه نسبة 
مئوية صغيرة يستطيع أن يغشها بهدق الحصول على أموالها.تحاول رسائل 
E E AC O CN CH LL ” UN‏ 
الوه و تعارن الق هی و با عمال وعاة تمن احانا امك الحعاله 
يبدو كما لو أن البريد الإلكتروني معنون إليك شخصياً. أيضا موضوع الرسالة 
تكون عادة لسبب مزورء كأن يقول لك بان البنك يقوم بإجراء فحوصات أمنية 
عت اة او انه بجرى كرات على رغه الس قى اغالب الاحات 
"المجرمون الإلكترونيون" يسحبون كمية معلومات صغيرة نسبياً منك كي لا 
انرون كك مالع هات الکن من العا المجتمل. لطا كم مغر من 
الكل تعني أرباح كبيرة لهم. 
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كيف احمي نفسي من عملية احتيال 


يجب أن تتبع النصائح السابقة لحماية نفسك من البرامج الضارة و الهكرز. 
بالإضافة إلى التعليمات التالية التي ستساعدك لتقليل خطر أن تصبح ضحية 
أحد المحتالين الإلكترونيين . 


ا کف وعلوعات تة رئا على رسالة الكدرةء قن الم ةد 
جداآً أن يسألك مصرفك عن ذلك برسالة إلكترونية» بل اتصل بهم و دقق 
بالأمر. 
لا تقوم بنقر الوصلات في رسائل 
ا8 للوصول إلى موقع الويب»ء 
هذه الوصلات من الممكن أن تخفي 
تحتها عنوان مزيف يبدو ظاهره 
شرعي» بدلا من ذلك قم بكتاببة 
العمان مسغساك قى الم حر آه 
اجعل البرنامج الذي يستلم بريدك 
الإلكتروني يستعمل النص العادي 
فقط, فهذه الخدع لن تعمل في النص 
العادي. 
لا تقم بتعبئة نموذج يرسل لك داخل 
البريد الإلكتروني» بل في موقع البنك مباشرة» دقق بأن عنوان الموقع 
هو عنوان البنك بالضبط و ليس شبيها له و ابحث عن رمز القفل في 
الم سرح لاا كد بات الحعلععات الى سلما مشقعرة بمكاك ان فار 
مرتين على هذا الرمز للتأكد من شهادة الضمان المعروضة للموقع 
الذي تتصفحه» إذا كان لديك أدنى شلك استعمل الهاتف لإتمام عملك 
بدل الانترنت. آا 
دقق حساباتك المصرفية بانتظام(القيود. بطاقات الائتمان» كشوفات 
السات اال ...) لعاكد باتك انت مى احرف تلاك ال عات و اال الاك 
عن آي شيء مريب يحصل معك. 
كن مرتاباً من أي بريد إلكتروني ليس معنوناً إليك شخصياً؛ على سبيل 
المتال ہا ب حخحرة ال الگم آو تیه معاتل. 
كن مرتاباً إذا لم تكن المستلم الوحيد لهذا البريد» فمن الغير المحتمل 
أف ورسالل لك الك ررد الكتروتى ماعل ومحسارك ال ےی اناس 
اخرون. 
كن مرتاباً من البريد الإلكتروني الذي يحتوي على أخطاء إملائية ونحوي 
أو استعمال اخرق للغة. 


باختصار. للحماية من هجمات الاحتيال عليك بالتالي: 


لا تنقر الوصلات في رسائل بريدك الإلكتروني. 
TIN. OS MDM‏ 


الطبعة الأُولی ۲۰۰۹ 


دقق حسابك المصرفي بانتظام و بلغ عن أي شيء مريب. 
فال تاا ا اا اا ا 

E Co 

أ لست الم لهال 

أخطاء تهجئة و قواعد و غير ذلك. 
اا ا 2 ا 


هل يصيب الضرر ملغفاتي من البرامج الضارة 
نعم بعض مجرمي الانترنت يحاولون ابتزاز ۳ 
لسالس تاف ال ت ا 
برامج تطلب فدية. هذه البرامج تقوم 
س ف رالانات وت > اى اا 
مص "Read‏ على القرص الصلب يخبرك 
كيف تستعيد بياناتك لكن فقط إذا دفعت 
لهم بعض المال مستعملين خدمات الدفع 
عبر الانترنت مثJ WebMoney gİ e-90|d‏ . 


كيف احمي نفسی من برامجح الابتزاز 


Nl COC CM Tl e 
بالإضافة إلى التعليمات التالية التي ستساعدك لتقلل احتمال أن تصبح ضحية‎ 
برامج الابتزاز:‎ 
قم بعمل نسخ احتياط بشكل دوري. البرامج المضادة للفيروسات‎ 
سط الات ا ا الا ا ةل ف ال ال دی‎ 
RN SS CI MC 
احاط قفنت لى عفد ارت رانات.‎ 
NNN CCE DIE ON mY 
Co od IMM E 
المضاد للفيروسات» فهم خبيرون و قد يساعدونك لاستعادة ملفتك‎ 
المشفرة.‎ 


ادس ده حاط دی 
۷ تفع الماك ابن اللمجرمين. 
ابع نصاتج الحمابة من الهكرز و البرامج الضارة 


و 
ما هي برامح الاتصال الغشاشة 


سرام الاتعال اعسات تحمل ممم جمارك إلى رال ول بارقام هاتف 
مع الالاعال مالاترنت عوا عن رقم لمات الدف ن عله الالال رموه 
خدمة الانترنت 5۴| الذي تتعامل معه» بحيث يصبح رقم هاتفك من الأرقام التي 
تتصل بكثافة . هذه البرامج يتم تركيبها بدون معرفة منك أو موافقتك و تعمل 
سرا لا الاشارة الاولى الى تحعلاك تقك وكا نوع من اتراق هى فاتة 
هاعاك لی سک اکر م المعاد و قا 
اقام الم تل فعا انت اسا هساك رہ 
هات لمر اتاك تل به باس کمرر و تت ل 
تعرف عنه شيئاً. يستهدف هكذانوع من 
ااا راف الاس الت الک ا اال م 
نوع مںاها0 اي باستخدام مودم و خط 
لمن آ6 كت تملك اال من عير وة 
كالاتصال عبر شبكة لاسلكية مثلا فهكذا 
اختراق لن يكون تهديدآً لك. على أية حال عندما تنتقل من خدمة الانترنت عبر 
الهاتف إلى خدمة ك١‏ 2طلةه8 تأكد من فصل سلك الهاتف من المودم وقم 
بحذق الأيقونة الخاصة بالاتصال عبر الهاتف من نظام تشغيلك. لا تقلق يمكنك 
إعادة الااك مى جديد عب وول السلك و اسشا اعال من اكك ل سى 
أن برامج الاتصال الغشاشة ستزيد حجم فاتورة هاتفك بشكل ملحوظ. 


كيف احمي نفسيى من برامج الاتصال الغشاشةهة 


بجحب ان قحل بالعائج التى مرت مسا حمل حماية سك من العراحه 
GC CN DS Md CM MN‏ 
على أرقام الهاتف التي تبدأً عادة ب09 أو رقم الهاتف الذي تتصل به هذه 
البرامج. 


كيف احمي شبكة الاتصال اللاسلكية 


أحهزة الكومبي وتر الحالية مزودة باتصال 
Cl MM CIL‏ 
N I ECS‏ 
خاس وراك گی اف مگان من الست اه 
المكتب (طالماهوفي نطاق التفطية). 
على أية حال» هناك أخطار محتملة مالم 
اهن لمن كاك الك . 


إن أي لص كومبيوتر يمكنه اعتراض المعلومات التي ترسلها و 
lel.‏ 


الطبعة الأُولی ۲٠۰۰۹‏ 


إن أي لص كومبيوتر يمكنه من الاتصال بشبكتك اللاسلكية. 
می العمگی أن وسرفق تسخ أغر ازعالاك بالا رنت 


ااال کی الت اللا اة امه هدا ال تر لال ل لی 
CG EC TT NS‏ 


ا 


غير كلمة سر حساب المدير 0rټAdministrat0‏ لل access point‏ التي 
ادما فمن المعمكس يكل عة ان مجحل المعغنرفق على كلمة 
الس الف اة من المعع لمت الالة و اسا ل تسمل كلعات س 
من الممکی ان مہا س وول تل انع هد العا مات 2 0 E‏ 
كلمة سر قوية: 

اجعلها من حرف و أرقام و رموز خاصة. 

لا تكون اقل من ستة أحرف. 

غيرها كل فترة. 1 
قم مگ الف عر فغ 04 هو الاقعل. ا كانت مكاك تدحہه 
استخدمه » إذا لا استخدم تشفیر W۷۴۲‏ . 
قم وعر اسر ال10 اراد قم العمل أن جد االمعرى اسم 
CS MS CM N‏ 
عن الاسماء االتى من االسمل وعمسا 
قم بتغيير خاصية البث التي تسمى ل١|أأكةءadةهط‏ 0ا55 التي تسمح 
للعالم من حولك أن يعرفوا بوجود شبكتك. 
عندما تشتري جهاز ۲0۷٥۲‏ لاسلكي. اختر واحدا يدعم تقنية N۸۲‏ » 
هذه ستخفي جهازك عن أعين الهكرزء لأنه سيتمكن من رؤية الروتر 


باختصار لحماية شبكة اللاسلكية : 


ا لل ل ا ا 


ال الات الا ةل اة لا اا ةوا و 


ما هو "السبام" ۳٣2مء‏ 


السبام هو رسائل من مجهولين» بريد غير 


مع ون قه الس تد الاك الماف ة 
TN‏ 
س ما مانن 080070 من مال 
الإلكتروني المرسل. السبام تستعمل 
للاك لان > الل ال ا د 
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المعلنون الفير قانونيون يرسلون كم هائل من الرسائل للحصول على المال من 
اسا الت لل الا ٤را‏ ف اع دفولل اام م امه دده 
الرسائل يتجاوبون معهاء لكن هذا يكفي للمعلنين أن يحققوا أرياحا منها. هذه 
الرسائل تسبب الإحباط و ضياع للوقت أثناء تفقدك صندوق بريدك الإلكترونيء 
و راكد مساحة واسعة مى حغكوق ارد و رساك الك بارت احا 
هناك نقاط مهمة أخرى: 


السام من الممكى ات تحمل معما برامح حارة ملحقة آي من الممكن 
تحتوي على رابط لمواقع تحتوي على برامج ضارة (هذه البرامج قد تنزل 
اتوماتيكيا على جهازك فور زيارتك له في حال كان هناك ثغرة أمنية في 
جهازك). 

المعلنون هؤلاء قد یستعملون ما یسمی ب 00٣٤5‏ لتوزيع بريدهم 
الإلكترونيء ال كأ۴٤"اهط‏ هي شبكة من الأجهزة المصابة ببرامج ضارة 
مثل التروجان. الضحية لا يعرف أن جهازه من الممكن أن يتم التحكم به 
عن بعد لذلك جهازه سيقوم بإرسال سبام بشكل كبير للاخرين. بالطبع 
آ6 کت تححى جمارك سامح امن ماد للغرو سات عغال حطر ان 
يسيطر على حاسبوك بهذه الطريقة» و لا تتسى أن رسائل السبام من 
الممكن أن تحتوي على برامج ضارة. 


كيف احمي نفسيى من "السبام" 


بجحب آت ودع لے ج االتی إعطل ت 
البرامج الضارة و هجمات لصوص و 
الكومبيوتر. بالإضافة إلى التعليمات 
الال الى س اعدك على دقعلل 
كمية إغراقك بالبريد الغير مرغوب فيه. 
لا ترو عالى الرساتل الدعان 2 
أبداء المعلنون هؤلاء فقي أغلب 
الأحيان يسجلون الردود» لذلك 
کون من أن بريدك 
الإلكتروني صحيح و سيرسلون 
لك كمية دعاية أكبر في المستقبل. 
اوتا على تشر على "عدم اتراك قى تة الرس لاه 
سيؤكد أن عنوان بريدك نشط و سيتم استهدافك مجدداً. 
الست لاعن يريك اسف احا للمرا اة االت حح االمممة 
و على الأقل واحد تستعمله للمنتديات العامة» غرف الدردشة» 
قوائم عناوين و مواقع الويب أو خدمات عامة أخرى» يمكنك 
اعمال حسابات معادة متوقرة على الاترنت لمكا العر مال 
ردجي ميل وهوتول . عمقي حال قك كم هاتل من 


الطبعة الأُولی ۲٠۰۰۹‏ 


الرسائل لا يمكن التحكم بها يمكنك ببساطة حذق هذا البريد و 
إنشاء حساب جديد آخر. 

اجعل عنوان بريدك الإلكتروني الخاص صعب التوقع. مجموعات 
المعلنين الإلكترونيين تدرج ضمن مراسلاتها الأسماء الواضحة و 
اسمك و اسم عائلتك. 

تجنب نشر عنوان بريدك الخاص في كل مكان» إذا لم يكن لديك خيار 
اخفي عنوانك عبر تغيير طريقة كتابة بريدك فبدلا من كتابة 

com‏ .ameQc0mpanyہ.۷رm‏ اکتب متلا: 

dot name )at( company dot com‏ myص.‏ لان المعلنین یستعملون 
أدوات بحث عن البريد الإلكتروني عبر صفحات المواقع. 


باختصار» لتخفيض كمية الرسائل المزعجة: 


ا زرد على الرساال الدعاد. 

لا تشر على "عنم الاش ةراك" 

استعمال عتاوین بريد الكدروتى مدد واحد الخاد و اتر الاد 
لا تنشر بريدك في المواقع. 

اتبع نصائح الحماية من البرامج الضارة و الهكرز. 


ما أهمية كلمة السر 


طريق مهم تتبعه عادة لحماية معلوماتك 
الخاصة هي باستعمالك كلمة للمرورء. هذا 
الامر اصح اکر اهم هد اعا ا عمال 
الانترنت.هناك عدد مستخدمين للانترنت 
أكثر من ذي قبل بمختلف النشاطات. ضمن 
ذلك الأعمال المصرفيةء التسوق عبر 
الانترنت. البحث عبر الانترنت. على نحو 
متزايد نحن نستعمل الانترنت للتواصل 
الاحتماعي ففي السنوات الماضية نمت نمو هاثئل مواقع متثتل €0٤3مM¥5١‏ 
۴aceboo)‏ الخ... قنحن نتشارك فقي تفاصيل حياتنا الشخصية بالإضافة إلى 
ار و االعه كى و ال حر الس حط . ادل ااا کے سے اا حت 
متوفرة عنا للعموم. لذلك مجرمو سرقة الهوية سوف يحصلون على سلع و 
خدمات بانتحال اسمك.» على سبيل المتال يمكکنه فتح حساب مصرفي» و 
يحصل على بطاقة ائتمان أو يقدم للحصول على رخصة قيادة أو جواز سفر. أو 
ببساطة يمكنهم من سرقة المال مباشرة من حسابك المصرفي. 

احم تلاك المعلممات التمة رکلمة مر لکن كن جنر عند اخبار كلمة وسر 
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الإلكترونية» و تحمي مالك و معلوماتك. 


کیف استعمل أفضل کلمات المرور 


عم من المہم حا ان تار كلمة مرو فة فى جال عملت كلمة سر 
ضعيفة فأنت تزيد نسبة تحولك إلى ضحية لمجرمي الإنترنت. التزم بالنصائح 
ال دت عا وات الات ال اسا ال اال عل اا ع 
NEN‏ 


اتر كلمة سر من الممكى ات شدكرهاء للك الن حطر لكانما قى 
ملف أو حفظها في جهازك (تذكر أن هذا الملف من الممكن أن يسرق 
من قبل الهكرز) | 

ا ا ا ل لے ا ا 
CLS ENCE CNS‏ 
اک مس ہی کات و لے ماك كلم الس ل 
O OSU IU Mes‏ 
O E EE O E SEES‏ 
حال طا و ل الى هوا ت 
محددة لا تتجاوب معه. 

إذا أرسل لك متجر الكتروني أو موقع ما على 
الانترنت بعد تسجيلك فيه كلمة سر عبر 
البريد الإلكتروني»ء قم بتسجيل دخولك فقورا و 
غيرها . 

مهمة» اسم ولدك» اسم حيوانك الأليف» رقم لوحة سيارتك» رقم هاتفك 
الخ .. 

MN CS ENE ANN ole al Je TY 
CoM TCO CMI N N 
و الصغيرةء أيضا ضمن كلمة سرك أرقام و رموز الكتابة.‎ 

ف الا مان ا مل مله تل امه اة 
NO IES E O ECS‏ 
اكتشاف كلمة السر لأول حساب أن يتم اختراق الباقي. 
CM N SCOT‏ 
سر2 "كلمة س" اللحسايات االملهة. 

تأكد من أن برنامج حمايتك يعترض من يحاول سرقة كلمة سرك. 


اختر واحدة تتذكرها. 
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آول ما 
أولادك : 


أبقيها سرية. 

ضمنها أحرق كبيرة و صغيرة و أرقام و رموز. 

لا تستعمل كلمة سر واحدة لأكثر من حساب. 
لا تستعمل التكرار بين كلمات سر مختلفة. 
اتبع نصائح الحماية من البرامج الضارة و الهكرز. 


كيف ابقي أولادي بأمان على الانترنت 


ھکے ال کے کے کاعاار قد کو 


ما یسمی drive-by download Jl‏ و 
هي برامج ضارة تنزل على جهازك 
فور زيارة موقع سيء. 

خطر الإصابة بالعدوى من برامج 
فرصة الدخول إلى جهازك. 

الإعلان الغير مرغوب فيه بما فيها الإعلانات المنبثقة و البرامج المجانية 
التي تحتوي على إعلانات. 

المحتويات الإباحية و اللاأخلاقية. 

الاطفال مى ال يل اعم اكن ى انان 0 ة2 م وع 

الأولاد قد يحملون على جهازك مواد مسروقة و غير قانونية. 

الأطفال قد يستهدفون من قبل أشقياء الانترنت الغرياء. 

lL UNO NEE e E 


الاطفل ع عل لات ت ماهم دا ف اكالم ال ةى للل ت 


هناك اشياء يمكن القيام بها لتقليل فرصة تعرضهم لهذه الاخطار: 


اا لا اا ا ا ل ا 
الانترنت. 
قدر الإمكان» اجعل الكومبيوتر في غرفة المعيشة مع العائلة و ليس في 
غرفة منعزلة. 
شجع أطفالك للكلام معك حول أي شيء» يواجهونه على الانترنت» فهذا 
يجعلهم يشعرون بالراحة. 
زودهم بالتعليمات حول ما يمكن أن يسألوا عنه» تذكر بان الإجابات تتفير 
فيما أطفالك يتقدمون في العمر: 
هل من الجيد أن أسجل في المواقع الاجتماعية و المواقع 
المشابهة؟ 
هال من المح ان اشعترف من الات 
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هل من الجيد أن استعمل برامج المحادثة الفورية؟ و مع من أتكلم ؟ 
هل باستطاعتي أن أزور مواقع غرف الدردشة؟ 
هل من الجيد أن أقوم بتنزيل الموسيقى و الفيديو و البرامج على 
جهازي؟ 
حدد الوصول من جهازك إلى محتويات المواقع» فالعديد من برامج 
الحماية تتضمن هذه الخاصية. بالإضافة أن برامج التصفح تدعم شيء 
مى فاا 
اتبع جميع النصائح السابقة حول الحماية من البرامج الضارة و الهكرز. 


اعا لماه اراك على الان تت 


ENE OS 

Ee 

E BI 

TT EIN Na 

دد ال وى الممك الول ل 

ات الان الاف ل اة الا اة ا 


كيف أتصرف في حال تم اختراق حهازي 


ENN Mo 
حاسويك مخترق» فآکثر من ذي قبل‎ 
مبرمجو الفيروسات و الديدان و أاحصنة‎ 
طروادة و برامج التجسس متجهون لإخفاء‎ 
كودهم و طريقة عمل برامجهم و ماذا تفعل‎ 
تلك البرامج باجهزتنا. فمن الضروري إتباع‎ 
0 لا ا ااا‎ 
: خاص ركب برنامج أمن و حماية للانترنت و‎ 
بقائمة أعراض‎ E قم بنسخ احتياطي لبياناتك بانتظام. من الصعب جداً‎ 
CLS e MN ET 

سببها أخطاء أجهزة أو مشاكل برامج. 


هنا فقط بعض الأمثلة: 


حاسبوك يتصرف بغرابة» و بمعنى آخر بطريقة لم تعتد عليها من قبل. 

تری رسائل و صور غير متوقعة . 

تسمع اصوات غير اعتيادية و عشوائية. 

برامج تبدأً لوحدها و بشکل اتوماتیکیا. 

N E NES LUNN ys 
بالانترنت.‎ 
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أصدقائك يخبروك بأنهم تلقوا رسائل منك و أنت لم ترسلها لهم. 

جهازك یتجمد کثیرآً او برامجه اصبحت تعمل ببطء. 

تحصل على رسائل خطأً كثيرة من نظام التشغيل. 

عند إقلاع الجهاز لا يتم تحميل نظام التشغيل. 

تلاحظ أن بعض الملفات حذفت أو تفيرت. 

تلاحظ أن القرص الصلب يعمل كثيرا مع انك لا تشغل أية برامج. 

اورف مسر ااا نك وة و ات ا لا وس طلم اق ال 

المستعرض . 
CC SCN NE N N TN‏ 
قى اغناد و الاجمية اى تى مضفكلة سرنامم بدلا مىن العرو سات لاك بحب 
أن تفعل التالي: 


افعال جاسمراك عن االانردت. 
إذا كان متصلا بشبكة محلية افصله عنها. 

إذا لم يقلع نظام التشغيل اقلعه فقي الوضع الآمن "٠00٥‏ ١ه‏ و قم 
کد ات امم الام عتحك لک اخ يت العامة اانه ل ت 
بتحديثه من الجهاز المصاب بل استعمل جهاز آخر. 

قم الآن بمسح كامل للجهاز بواسطة برنامج المضاد للفيروسات. 

5K‏ موحت ونامه حار قى جارك اع الاعلعات االاتشى ووك بوا 
EE OE IN CO E U O‏ 
الديدان و أحصنة طروادة. 

إذآ لم يجد برنامج الحماية لديك برامج ضارة. من المحتمل أن يكون 
جهازك نظيف لكن فيه مشاكل عتاد أو برامج لذلك قم بإزالة أي عتاد أو 
برنامج لست بحاجة إليه خاصة تلك المنتهية الصلاحية أو الفير مرخصة. 

إذا لم تستطع تنظيف جهازك من البرنامج الضار » ابحث عن أدوات خاصة 
لنزعه عبر موقع الانترنت الخاص ببرنامج حمايتك. 

إذا كان الأمر ضروريا اتصل بقسم الدعم الفني لمساعدتك. أيضا من 
الععگی ات ترسال لمم ملف عت عن ملف محا 


ملاحظة حول سرقة الهوية الإلكترونية 


تذگر بات اماك و انت عر معلل ممم احا السانات 
على اعفاد الل ممم عاو من الممگن ات 
س قال تفس الا رة کہا هو الال و انت اوا 
فمن الممكن أن تسرق هويتك الإلكترونية و من 
ا ل ا کا 
عالی الان رتت و ومو باس اك و ت رعا ای 
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جهازك لأشخاص لا تثق بهم أيضا لا ترمي 0 مص 
قرصك | اال آل قو مضغوط أو ذاكرة 
فلاش .. عند الانتهاء من استعماله » بل قم 
قراءة هذه المعلومات عنهم. 


مواقع مفيدة : 


www.kaspersky.com 


www. viruslist.com 


ملاحظة: حميع حقوق هذا الدليل "غير" محفوظة .أي يمكنك نسخه و 
طباعته و اعادة نشره و الاقتباس منه دون الرحوع الي» لان منع اي من هذه 
الحقوق يتعارض و غرض هذا الدليل. 


تم بعون الله تعالی 
محسن کییر نور الین الموسوي 


7*<*۹4/o/ To 
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